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FICHE DE POSTE 
Responsable Sécurité des Systèmes 

d’Information (RSSI) 
 

La description de ce poste ne constitue pas un cadre rigide. 
Son contenu est susceptible d'évolution en fonction des besoins. 

  
 
Poste occupé par : Mise à jour : 03/2025 
 
Identification du poste 
Pôle : Ressources 
Service : Informatique 
Lieu de travail : Hôtel de la communauté de communes de Lacq-Orthez, Mourenx 
Nomenclature métiers : (A7A/04) Responsable sécurité des systèmes d’information  
Catégorie : A 
Filière : Technique 
Cadre d’emplois : Ingénieurs territoriaux 
 
Missions principales 
- Mettre en œuvre la politique de sécurité des systèmes d’information (PSSI) de la collectivité et mener son 

actualisation en continu 
- Mettre en œuvre le plan de sécurisation de la collectivité, piloter les projets 
- Accompagner les services sur les enjeux de sécurité et suivre les actions de gestion des risques 
- Intervenir sur les systèmes informatiques et télécoms, surveiller et traiter les incidents 
- Rédiger les politiques et la documentation de sécurité informatique conformément à la règlementation 
 
Principales tâches à effectuer 
- Organiser et mettre en œuvre la sécurité des systèmes informatiques de la collectivité 
- Analyser les besoins de la collectivité en matière de sécurité informatique 
- Définir les normes, outils, procédures et règles de sécurité pour la collectivité 
- Négocier les moyens de la mise en œuvre des évolutions de la sécurité (avec l’appui de la hiérarchie) 
- Élaborer des préconisations d'optimisation technique et financière 
- Vérifier la conformité réglementaire des systèmes et réseaux 
- Garantir l'intégrité, l'accessibilité et la disponibilité des systèmes informatiques 
- Organiser des tests et simulations sécurité 
- Évaluer les différents facteurs de risques (techniques, juridiques, ...) pour la collectivité 
- Formuler des propositions pour éviter les incidents 
- Superviser des systèmes de sécurité du système informatique  
- Organiser les dispositifs de sécurité physique des services et équipements 
- Intégrer des plans de continuité et de reprise d'activité 
- Sensibiliser et informer les utilisateurs aux enjeux de sécurité  
- Être le binôme de l’administrateur systèmes et réseau, le seconder et le remplacer en cas d’absence 
- Alerter et conseiller les utilisateurs en cas de risques 
- Accompagner les utilisateurs dans leur apprentissage du cadre réglementaire et des procédures sécurité 
- Animer des formations sur la sécurité informatique 
- Assurer des conseils, des appuis techniques et organisationnels 
- Assurer la maitrise d’œuvre de projets 
- Réaliser des études 
- Assurer la veille technologique 
- Assurer des contrôles qualité des services rendus 
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Principales relations fonctionnelles 
- Responsable du service informatique 
- Collaboration avec l’administrateur systèmes et réseaux et les techniciens du service informatique 
- Interface des exploitants et des experts 
- Conseil et assistance aux agents des services de la collectivité 
 
Position hiérarchique et rattachement hiérarchique ou fonctionnel 
- Supérieur hiérarchique direct : Responsable du service informatique et aménagement numérique 
- Agent(s) sous son autorité : / 
 
Spécificités du poste 
- Opérations de maintenance et d’administration en dehors des heures de service qui impliquent de la 

disponibilité 
- Déplacements sur tout le territoire de la communauté de communes de Lacq-Orthez  
 
Compétences 
- Connaissances : Environnement Windows – VPN – TSE – VMWARE ; protocole réseaux (LAN, VLAN, IP, DHCP, 

DNS, …), outils et technologies liées à la sécurité (firewall, antivirus, cryptographie, serveurs 
d’authentification, PKI, filtrages URL…) ; messagerie et sauvegardes ; outils de clonage ; inventaire de parc ; 
audit ; aspects juridiques de la sécurité informatique, normes et référentiels, outils de pilotage 

- Savoir-faire : conduite de projets techniques ; techniques de négociation, de communication et explication 
du sens des actions ; démarches d’assurance qualité ; qualités rédactionnelles (notes, comptes rendus, 
rapports, tableaux de bord, présentations) 

- Savoir-être : discrétion ; rigueur ; écoute ; sens de la pédagogie et de la psychologie ; organisation et 
méthode 

 
Formation requise et prérequis 
- Formation supérieure Bac+5, spécialité sécurité des systèmes informatiques / cybersécurité 
- Titulaire du permis B 
- Expérience et qualification antérieures sur un poste similaire  
 
Télétravail 
- Poste pouvant être télétravaillé :      Oui    Non   
 
Date :  Nom du responsable hiérarchique : 
    
 
Signature de l’agent :  Signature du responsable hiérarchique : 
 
 
 
 
 


